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1 Inleiding

(Doods)bedreigingen via sociale media. Het online aansporen van mensen om deel te nemen aan
geweld. Racistische en haatdragende berichten en campagnes die viraal gaan. Dit zijn slechts
enkele voorbeelden van strafbare vormen van online geweld. Door het grote bereik, het gevoel
van anoniem zijn en de directe verspreiding van online berichten, kan online geweld snel esca-
leren. De impact is groot: slachtoffers ervaren psychische schade, reputatieschade en angst,
terwijl de samenleving kampt met polarisatie, een afname van vertrouwen in digitale platforms en
een groeiend gevoel van onveiligheid online. Om dit complexe probleem aan te pakken, is meer
inzicht nodig. In opdracht van het Ministerie van Justitie en Veiligheid voeren het Verwey Jonker
Instituut en het Centre of Expertise Veiligheid en Veerkracht van Avans Hogeschool onderzoek
uit naar strafbare vormen van online geweld tussen burgers onderling'''. In dit onderzoek
kijken we naar de aard en omvang, onderliggende mechanismen, motieven en kenmerken van
plegers en slachtoffers en mogelijke interventies.

Leeswijzer
Dit literatuuroverzicht is gebaseerd op een (inter)nationale literatuurstudie waarin er zowel naar
wetenschappelijke als grijze literatuur is gekeken. Deze publicatie biedt inzicht in:

[ Wat we verstaan onder online geweld en de juridische en maatschappelijke definities van
verschillende vormen (2).

] De aard en omvang van online geweld tussen burgers; specifiek inzoomend op: bedrei-
gingen & intimidatie, discriminatie & haatspraak!?, kleinschalige oproepen tot geweld (3).

O Kenmerken van plegers en slachtoffers van online geweld (4).

] Beinvloedende factoren van online geweld en inzichtvolle theorieén (5).

O Mogelijke beleidsmaatregelen en interventies (6).

1 Dit onderzoek bestaat uit de volgende onderzoeksactiviteiten: literatuuronderzoek, analyse van

kwantitatieve data over online geweld onder jongeren, social media analyse, interviews met prak-
tijk-, wetenschappelijke experts en sleutelfiguren in de aanpak, interviewgesprekken met plegers en
slachtoffers, focusgroepen met professionals en een reflectiesessie over de aanbevelingen uit het
rapport. Zie hier meer over het onderzoek: Onderzoek naar strafbare vormen van online geweld -
Verwey-Jonker Instituut.

2 Voor dit onderzoek onderscheiden we haatzaaien van bredere vormen van discriminatie en racisme.
Hoewel racisme en discriminatie belangrijke vormen van online geweld zijn valt dit buiten de scope
van dit onderzoek.



https://www.verwey-jonker.nl/onderzoek-naar-strafbare-vormen-van-online-geweld/
https://www.verwey-jonker.nl/onderzoek-naar-strafbare-vormen-van-online-geweld/

2 Wat is online geweld?

Online geweld verwijst naar agressief gedrag dat zich afspeelt op digitale platforms en sociale media. Soort geweld Juridische definitie (Nederland) Bredere toelichting/
Dit geweld richt zich vaak op individuen of groepen door middel van bedreigingen, haatdragende - , , aatschappellke Kenmerken
_ o o _ S _ _ _ Haatzaaien Haatzaaien kan worden gezien als een Via memes, muziek, gebaren, en
inhoud en verspreiding van prive-informatie. Een duidelijk voorbeeld van online geweld is het gerichte manier om anderen aan te zetten tot slogans, video’s en berichten op
geweld tegen minderheden zoals LHBTI+ groepen, vrouwen, mensen met een migratieachtergrond "Daarom gaan gewelddadig of ontwrichtend gedrag. verschillende platformen kunnen haat-
3 _ = _ _ _ _ we individuele Discriminatie wordt daarbij vaak ingezet dragende ideologieén geprezen en
waarbij haatdragende berichten en bedreigingen (b.v. via memes, tweets en video’s) online verspreid moslims, Turken en als middel om haat aan te wakkeren. gepromoot worden (b.v. misogynie, anti-
worden. Online geweld is vaak niet alleen verbaal of emotioneel, maar bevat ook het verspreiden van Marokkanen goed Het aanzetten tot haat, discrimi- Ihbti+, antisemitisme, anti-moslim).
o _ _ - _ in de gaten houden. natie of gewelddadig optreden tegen
onjuiste informatie, het openbaar maken van persoonlijke gegevens (doxing) en zelfs het aanzetten Ook volgen we de bepaalde groepen is strafbaar volgens
tot fysiek geweld en opruiing (Obemaier et al 2024; Wright & Wachs 2019; Castano-Pulgarin et al vuiligheid die in de artikel 137d van het Wetboek van
_ _ _ _ _ moskee te horen is”,  Strafrecht. Dit geldt voor openbare uitla-
2021; KIS 2022). Online geweld kan zich uiten in verschillende vormen (Peterson & Densley 2017; tingen, zowel mondeling als schrifte-
Mukred et al 2014). Tabel 1 licht de verschillende vormen van online geweld verder toe. "Gaskamers bouwen ik, en omvat ook online uitingen.
voor moslims. De wet beschermt specifieke groepen
Meer moslimhaat, op basis van kenmerk(_en_ zoals ras, gods-
Tabel 1.  Overzicht juridische en maatschappelijke definities en kenmerken van meer haatzaaien” dienst of levensovertuiging, geslacht,
] hetero- of homoseksuele gericht-
strafbaar online geweld "Wat moet zo’n heid en lichamelijke, psychische of
FX¥%%xG n*g*r jets verstandelijke handicap. De Hoge
Soort geweld Juridische definitie (Nederland) Bredere toelichting/ zeggen over ons Raad definieert “aanzetten” als het
maatschappelijke kenmerken Nederlandse traditie.  (trachten) bewegen van iemand in een
Online bedreigingen Bedreiging, zoals omschreven in artikel ~ Met de opkomst van het internet komen Oprotten nu, voordat gﬁwpsa::?wlSeevgﬁha;cllg?:I'ietsgwg%:(g:?te;v?/?atn-
en intimidatie 285 van het Wetboek van Strafrecht, is  online bedreigingen vaker voor. Deze de echte Nede_r/ar/v/ders digheid. Discriminatie wordt gezien als
een strafbaar feit waarbij iemand een worden via digitale kanalen geuit. Dit aat doen met jou”. elke vorm van onderscheid die gelijk-
“"Als je niet stil ander persoon dreigt met geweld, dood- kan zijn via sociale media, e-mail, chat- | . e %% heidin rechten en vrijheden aantast.
bent, steek ik je slag, zware mishandeling, of een ander  platforms, forums, of online games. Zolang die KXt n*g*r — ~ | " L et expliciet gedefi-
huis in brand.” ernstig misdrijf. Dit geldt ongeacht de De bedreigingen kunnen gericht zijn tegen Zwarte Piet blijft .- ~" 2o D)o jurisprudentie
frequentie van de bedreigingen, of ze op de persoon zelf, hun naasten, of strijden en ook mag worden afgeleid, waarbij context en
"Als je geen seks nu schriftelijk of mondeling zijn, en of hun eigendommen en kunnen vari- aanzetten tot geweld. "~ " " 5 uitla’atingen een rol spelen
A i ; - i Mag iedereen dat.”’’ P '
met mij wilt, ze online of offline plaatsvinden. Ook eren van cyberpesten, dreigen met g :
dwing ik je wel.” als er twijfel is over de uitvoering van fysiek geweld tot het onthullen van
het dreigement, kan dit strafbaar zijn. persoonlijke informatie (doxing).
"Ik zorg ervoor Niet iedere bedreigende uitla-
dat je kinderen ting is echter strafbaar. Een straf-
jets overkomt.” bare bedreiging moet voldoen
aan bepaalde vereisten:
J aard van de bedreiging;
o opzet met het ontstaan van
vrees;
° kennisname van de bedreiging.

3 Voorbeelden gebaseerd op Nederlandse berichten op X. Deze komen voort uit de sociale media
analyse 2025. Publicatie van factsheet op basis van sociale media analyse verwacht mei 2025.




Soort geweld

Juridische definitie (Nederland)

Bredere toelichting/

Oproepen tot
geweld”

"Gooi die
winkelruit in!”

"Sloop alles
wat je ziet”

Opruiing, oftewel het oproepen of
aanzetten tot geweld, is strafbaar onder
de artikelen 131 en 132 van het Wetboek
van Strafrecht. Dit geldt ook voor online
uitingen, zoals het verspreiden van oprui-
ende teksten of afbeeldingen. Opruiing
houdt in dat iemand aanspoort tot een
strafbaar feit of gewelddadig optreden
tegen het openbaar gezag, zonder dat
het strafbare feit daadwerkelijk hoeft te
worden uitgevoerd. De uitlating moet
openbaar zijn en mondeling, schrifte-

lijk of via afbeeldingen worden gedaan.

maatschappelijke kenmerken

Voorbeelden van ‘grootschalige’ orde-
verstoringen zijn: oproepen tot geweld
bij demonstraties, aanzetten tot rellen,
dreigen met aanslagen, haatzaaien
tegen minderheden, illegale feesten

en plunderingen. Dit onderzoek is
gericht op kleinschalige incidenten,

zoals uit de hand gelopen ruzies die
ontstaan als gevolg van online berichten
(b.v. drillrap, ruzies op scholen).

Sociale media zijn bij uitstek geschikt
VvOOr opruiing van groepen. Middels
tekstberichten, memes, video’s en
livestreams kunnen mensen elkaar
aansporen de straat op te gaan en mee
te rellen. Onder het oog van de smart-
phonecamera’s motiveren relschop-
pers elkaar tot ndg extremer gedrag. De
beelden worden vervolgens verspreid via
platformen zoals Instagram en Snapchat.

4 Binnen dit onderzoek zal de focus liggen op kleinschalige incidenten zoals ruzies en kleinschalige
rellen die ontstaan door online content.




3 Omvang van strafbaar online geweld
tussen burgers in Nederland

Hoewel er steeds meer cijfers beschikbaar zijn over strafbaar online geweld tussen burgers in
Nederland, geven deze geen volledig of zelfs consistent beeld van de werkelijke omvang van online
geweld in Nederland. Ten eerste doet slechts een klein deel van de slachtoffers melding bij instanties
vanwege angst voor vergelding, het gevoel dat het toch niets oplevert omdat instanties er weinig
aan kunnen doen en onduidelijkheid over wat strafbaar online geweld precies inhoudt (KIS, 2022;
CBS, 2022). Ten tweede lijken de meeste onderzoeken en cijfers te gaan over online intimidatie,
online haatzaaien en discriminatie en niet over het online aanjagen van geweld of opruiing. Tenslotte
hanteren overheidsinstanties, onderzoeksinstituten en meldpunten verschillende definities van de
vormen van online geweld en gebruiken ze uiteenlopende indicatoren. Hierdoor blijft het moeilijk
om een compleet en consistent overzicht te krijgen van de omvang van strafbaar online geweld
in Nederland. Bovendien zijn er mogelijk cijfers beschikbaar van techbedrijven, bijvoorbeeld over
het aantal meldingen van grensoverschrijdend gedrag op hun platforms. Deze gegevens worden
echter vaak niet openbaar gedeeld, waardoor het moeilijk is om een vollediger en consistenter
beeld van online geweld te verkrijgen. Dit is een punt waarop we in de conclusie wellicht verder
kunnen reflecteren.

3.1. Online intimidatie in Nederland

In 2022 gaf 4% van Nederlanders (15+) aan slachtoffer te zijn geweest van online bedreigingen
of intimidatie. Dit komt neer op ongeveer 600.000 mensen. Jongeren, vooral jonge vrouwen en
Ihbti+-personen lopen een hoger risico. Online bedreiging (1,9%), stalking (1,2%) en shamesex-
ting (0,7%) komen het meest voor (6. Online bedreiging en intimidatie | CBS). Terwijl in 2024 10%
van Nederlanders 16+ aangaven ooit slachtoffer te zijn geweest van (seksuele) intimidatie (onge-
veer 760.000).

3.2. Online haatzaaien in Nederland

Vanwege het lage aantal meldingen en aangifte is er een incompleet beeld van de daadwerke-
lijke omvang van online discriminatie. De rapporten van uiteenlopende instanties, meldpunten,
en onderzoeksinstituten tekenen een divers beeld. Bijvoorbeeld, CBS registreerde 535 discrimi-
natiefeiten, waarvan 28% online plaatsvond. Dit omvatte discriminatie op sociale media, forums
en andere digitale platforms. In 2022 gaf volgens CBS 2% van Nederlanders van 15 jaar en ouder
aan zich in de afgelopen 12 maanden online gediscrimineerd te hebben gevoeld. Gronden van
online discriminatie waren: ras/huidskleur (40%), nationaliteit (34%), godsdienst of levensbe-
schouwing (29%), politieke overtuiging (25%), geslacht (25%), seksuele gerichtheid (25%) (Online
discriminatie | CBS). Terwijl MiND in 2023 3.305 meldingen van online discriminatie registreerde,
een stijging van bijna 20% ten opzichte van 2022. Ongeveer 64% van de meldingen ging over
haatdragende taal, vooral op sociale media. Discriminatie op basis van herkomst en huidskleur
kwam het vaakst voor (48%), gevolgd door seksuele gerichtheid (15%) en religie (12%). Racisme
en antisemitisme waren de meest voorkomende thema'’s (Discriminatiecijfers 2023 | Meld.Online
Discriminatie | Meld.Online Discriminatie). De CIDI Monitor in 2023 meldde 245 meldingen van
online antisemitisme, een stijging van 180% ten opzichte van 2022. Dit is het hoogste aantal ooit
geregistreerd. Van alle antisemitische incidenten in 2023 vond 38% online plaats. De piek werd
veroorzaakt door het conflict in Gaza na 7 oktober, waarbij sociale media werden overspoeld met
haatdragende uitingen tegen Joden. Vooral directe bedreigingen en complottheorieén over Joden
en Israél namen toe (Monitor Antisemitische Incidenten - CIDI). De daadwerkelijke omvang ligt
vermoedelijk hoger vanwege onderrapportage en het wijdverspreide karakter van online haat.
Zo vermelde KIS (2022) dat ongeveer 60% van Nederlanders aangeeft ooit online discriminatie
te hebben waargenomen (Online Discriminatie Rapport).

3.3. Online aanjagen van geweld en opruiing

Cijfers over het online aanjagen van (kleinschalig) geweld en opruiing zijn beperkt. Het Openbaar
Ministerie registreerde in 2023 een stijging van discriminatiefeiten met een antisemitisch karakter,
deels gerelateerd aan online uitingen tijdens voetbal gerelateerde incidenten en projecties op
gebouwen die maatschappelijke onrust veroorzaakten. Een recent voorbeeld hiervan zijn de Maccabi
in Amsterdam in November 2024 (Politie grijpt in na wedstrijd Ajax-Maccabi Tel Aviv in Amsterdam;
Opnieuw celstraffen geéist tegen verdachten na geweld rond Ajax-Maccabi). Exacte cijfers over
welk deel van de discriminatie specifiek leidde tot voetbalgerelateerde incidenten zijn niet bekend
(OM: Geregistreerde discriminatiefeiten in 2023 gestegen | Nieuwsbericht | Openbaar Ministerie).



https://www.cbs.nl/nl-nl/longread/rapportages/2023/online-veiligheid-en-criminaliteit-2022/6-online-bedreiging-en-intimidatie
https://www.cbs.nl/nl-nl/longread/rapportages/2023/online-veiligheid-en-criminaliteit-2022/8-online-discriminatie?utm_source=chatgpt.com
https://www.cbs.nl/nl-nl/longread/rapportages/2023/online-veiligheid-en-criminaliteit-2022/8-online-discriminatie?utm_source=chatgpt.com
https://meld.onlinediscriminatie.nl/persberichten/2024/04/23/publicatie-landelijk-rapport-discriminatiecijfers-2023
https://meld.onlinediscriminatie.nl/persberichten/2024/04/23/publicatie-landelijk-rapport-discriminatiecijfers-2023
https://www.cidi.nl/antisemitisme/antisemitisme-monitors/
https://www.kis.nl/sites/default/files/2022-12/Online-Discriminatie-Rapport.pdf
https://nos.nl/video/2543669-politie-grijpt-in-na-wedstrijd-ajax-maccabi-tel-aviv-in-amsterdam?utm_source=chatgpt.com
https://nos.nl/artikel/2558303-opnieuw-celstraffen-geeist-tegen-verdachten-na-geweld-rond-ajax-maccabi?utm_source=chatgpt.com
https://www.om.nl/actueel/nieuws/2024/04/23/om-geregistreerde-discriminatiefeiten-in-2023-gestegen

3.4. Online geweld onder jongeren

Aangezien over de aard en omvang van bovenstaande vormen van online geweld helaas nog niet
veel data beschikbaar is, gaan we hier nog even kort in op de omvang van online geweld onder
jongeren. Het Verwey-Jonker Instituut heeft een kwantitatieve verkennende analyse uitgevoerd naar
online geweld onder jongeren Online Geweld _Liggend (2025). Hieruit komt naar voren dat 12,9%
van de jongeren wel eens één of meerdere keren onderstaande online delicten heeft gepleegd:

O Versturen, delen of reposten van een intieme foto of video van iemand tegen diens wil in.

O Versturen van kwetsende berichten of reacties op sociale media over iemands etnische
achtergrond, nationaliteit, religie, genderidentiteit, seksuele voorkeur, of een andere soort-
gelijke reden.

O Gebruiken van internet, e-mail of sociale media om anderen te bedreigen en/of te misleiden
om geld te verdienen.
] Hacken van een computer of account om data te verkrijgen, dan wel te vernietigen.

Verder komt naar voren dat 26,2% van de jongeren wel eens één of meerdere keren van boven-
staande delicten slachtoffer is geweest.

Uit ander onderzoek onder online geweld onder jongeren van de Avans Hogeschool blijkt dat de
meeste respondenten (74%) gemiddeld tussen de 2 en 4 uur per dag doorbrengen op sociale
media (Wat zijn behoeften van jongeren die te maken hebben met online geweld?). Bij 18% loopt
dit op tot meer dan 5 uur per dag. Whatsapp is het populairste medium (98% maakt hier gebruik
van). Opvallend is dat bijna de helft wel eens ongewenst seksueel getinte beelden heeft ontvangen
(46%). Ook online pesten (25%), online bedreiging en intimidatie (21%) en online stalking (21%)
raakt een aanzienlijk deel van hen. Slachtoffers van het ontvangen van seksueel getint beeldma-
teriaal zijn vaker vrouw (84%) dan man (16%). Ook van de personen die aangeven online stalking
te hebben meegemaakt, is 80% vrouw. Daar staat tegenover dat personen die te maken hebben
met (bedreiging m.b.t.) ongewenste verspreiding van naaktfoto’s of -filmpjes vaker man (63%) zijn.
In de meeste situaties vond het geweld enkel online plaats, met pesten als uitzondering: hierbij
was er in 47% van de gevallen ook sprake van offline geweld. 44% is wel eens getuige geweest
van online geweld of is daarover door een ander in vertrouwen genomen.

Eerdere cijfers tonen aan dat bijna één op de vijf jongeren tussen de 15 en 25 jaar slachtoffer
wordt van online criminaliteit. Dit is anderhalf keer zo vaak als bij andere leeftijdsgroepen. Vooral
hacken, online bedreiging en intimidatie komen vaker voor bij jongeren. Ondanks een algemene
daling van het aantal slachtoffers van online criminaliteit is onder jongeren een toename te zien
in het aantal gevallen van online bedreiging en intimidatie.'*’

5 In Rosielle e.a., 2024: M. Akkermans e.a., Online veiligheid en criminaliteit 2022, Den Haag: Centraal
Bureau voor de Statistiek 2023; M. Akkermans e.a., Veiligheidsmonitor 2023, Den Haag: Centraal
Bureau voor de Statistiek 2024; S. Stoker, ‘Trends in online criminaliteit onder jongeren: een ver-
gelijking tussen 2021 en 2023’, Wegwijzer Jeugd en Veiligheid 2024, wegwijzerjeugdenveiligheid.nl/
actueel/trends-inonline-criminaliteit-onder-jongeren-een-vergelijking-tussen-2021-en-2023/#:~:tex-
t=0ndanks%20een%20algehele%20daling%20in,en%20intimidatie%20en%?20bij%20hacken; A. van
Welzen & F. Pessers, Offlimits Onderzoek ‘Onderzoek Online Lastigvallen’, 2023, https://offlimits.nl/
assets/downloadable_files/onderzoek_online_lastigvallen.pdf.



https://www.verwey-jonker.nl/wp-content/uploads/2025/02/Online-Geweld-_Liggend_1002.pdf
https://avanspanel.avans.nl/onlinegeweld.html

4 Belangrijke beinvloedende factoren

De oorzaken van online geweld zijn complex en meervoudig. De anonimiteit van internetgebrui-
kers maakt het gemakkelijker voor mensen om gewelddadig gedrag te vertonen wat de impact
van het geweld vergroot. Dit kan tot langdurige psychologische gevolgen voor slachtoffers leiden,
zoals gevoelens van angst, depressie en sociale isolatie. Naast anonimiteit draagt een gebrek aan
regulering bij aan de toename van online geweld. Veel daders voelen zich onaantastbaar en gaan
online verder dan ze in een face-to-face situatie zouden durven (Rathenau 2021; Greijdanus et al
2023; Mukred et al 2024).

De normalisering van agressief gedrag in online omgevingen voedt bovendien een bredere cultuur
van polarisatie en extremisme. Online geweld wordt daarbij niet los gezien van bredere maat-
schappelijke ontwikkelingen, maar eerder gevoed en versterkt door de context waarin mensen
zich bevinden. Zowel nationale als lokale kwesties kunnen spanningen in zowel de offline als online
wereld aanwakkeren en leiden tot verhitte discussies waarin agressieve en extremistische uitingen
toenemen. Bovendien is er sprake van een wisselwerking: maatschappelijke polarisatie kan online
geweld uitlokken, terwijl online geweld op zijn beurt de spanningen in de offline wereld verder kan
laten escaleren. Polarisatie speelt hierin een sleutelrol (KIS 2022; Rathenau 2021; Hietanen & Eddebo;
Alorainy et al 2018; Castano-Pulgarin et al 2021). Dit proces, waarbij tegenstellingen tussen groepen
verscherpen en kunnen leiden tot sociale spanningen en segregatie, is niet per definitie negatief.
In een democratische samenleving kan polarisatie bijdragen aan sociale verandering en politieke
bewustwording. Echter, wanneer polarisatie gepaard gaat met negatieve stereotypen, angst en
vijandigheid, kan dit de basis leggen voor online en offline conflicten. In Nederland spelen verschil-
lende polariserende kwesties een rol in de dynamiek van online geweld. Discussies over bijvoor-
beeld migratie, klimaatverandering, het coronavirus en culturele controverses, zoals het Zwarte
Piet-debat, hebben geleid tot verhitte online interacties waarin haatdragende taal, bedreigingen en
desinformatie floreren. Daarnaast leidt het groeiende wantrouwen in de overheid tot een vorm van
verticale polarisatie, waarbij groepen burgers zich niet alleen tegen elkaar, maar ook tegen over-
heidsinstanties keren. Het Rathenau-rapport Online Ontspoord (2021) benadrukt dat sociale media
een belangrijke rol spelen in deze dynamiek. Algoritmes versterken polariserende content en creéren
‘echokamers’ waarin gebruikers vooral worden blootgesteld aan informatie die hun bestaande
opvattingen bevestigt, wat radicalisering in de hand kan werken (Rathenau 2021; Pérez-Escolar &
Noguera-Vivo (2021); Mukred et al; Movisie; KIS 2022; Verwey Jonker Instituut 2023). Tabel 2 vat
de onderliggende factoren die in de (inter)nationale literatuur omschreven zijn samen.

Tabel 2. Samenvatting onderliggende factoren

Anonimiteit en gedeelde Online anonimiteit verlaagt de drempel voor agressief gedrag. Mensen
verantwoordelijkheid voelen zich minder verantwoordelijk voor hun daden en uiten sneller haat-
dragende of gewelddadige uitspraken.
In online gemeenschappen wordt verantwoordelijkheid vaak verspreid over
een groep, waardoor individuen zich minder bezwaard voelen om zich
gewelddadig te uiten.

Maatschappelijke en Online geweld wordt versterkt door maatschappelijke spanningen, zoals

politieke context migratie, klimaatbeleid of pandemieén. Polarisatie in het offline domein
kan zich vertalen naar online haat en vice versa. Overheidswantrouwen
en institutionele polarisatie kunnen ook bijdragen aan online agressie,
waarbij groepen burgers zich niet alleen tegen elkaar maar ook tegen de
overheid keren.

Polarisatie en
echokamers

Online platformen versterken polarisatie door gebruikers bloot te stellen
aan eenzijdige informatie binnen ‘gated communities’. Dit leidt tot verster-
king van groepsidentiteit en vijandigheid tegenover andersdenkenden.
Polarisatie vergroot de kans op online geweld doordat tegenstellingen
worden uitvergroot en extremistische denkbeelden sneller wortelschieten.

Algoritmische Sociale media-algoritmen geven voorrang aan sensationele en contro-

versterking en de rol versiéle content, omdat deze meer interactie genereren. Dit moedigt de

van sociale media verspreiding van haatzaaiende berichten en desinformatie aan. Gebruikers
blijven hierdoor in een vicieuze cirkel waarin ze steeds extremere inhoud
consumeren en delen, wat online agressie stimuleert.

Misleidende retoriek De manier waarop bepaalde groepen of individuen worden geframed in

en misinformatie online discussies kan bijdragen aan haat en geweld. Misleidende metaforen
en vijandige taalgebruik dehumaniseren doelwitten, waardoor agressief
gedrag tegen hen wordt genormaliseerd.

4.1. Enkele verklarende theorieén

De literatuur heeft meerdere verklarende theorieén aangedragen voor deze onderliggende factoren.
Een van de belangrijkste theorieén hiervan is de "Online Disinhibition Effect”. Deze theorie
beschrijft hoe mensen zich online anders gedragen dan in face-to-face interacties. Dit fenomeen,
zoals beschreven door o.a. Suler et al (2004), verklaart waarom individuen online sneller geneigd
zijn tot impulsief, agressief of extreem gedrag. De afwezigheid van fysieke aanwezigheid, anoni-
miteit en het asynchrone karakter van online communicatie zorgen ervoor dat mensen minder
remmingen ervaren en sneller grenzen overschrijden. Waar deze ontremming soms leidt tot posi-
tieve uitkomsten, zoals openhartige zelfonthulling, kan het ook een negatieve vorm aannemen,
waarbij agressie en vijandigheid worden versterkt. De invloed van deze ontremming is duidelijk
zichtbaar in online geweld en het verspreiden van haatdragende en discriminerende berichten.




Onderzoek laat zien dat de mate waarin iemand zich online ontremd voelt, samenhangt met de
kans om zelf agressief gedrag te vertonen. Vooral in digitale omgevingen waarin haatdragende
taal genormaliseerd wordt, voelen gebruikers zich aangemoedigd om dit gedrag te kopiéren.
Mensen met een hoog niveau van empathie blijken hier beter tegen bestand, terwijl personen met
een sterke neiging tot negatieve ontremming eerder geneigd zijn om zich gewelddadig te uiten.
Dit onderstreept hoe digitale interacties niet alleen worden gevormd door technologie en sociale
context, maar ook door psychologische factoren zoals impulscontrole en inlevingsvermogen. De
wisselwerking tussen online ontremming, polarisatie en sociale dynamieken maakt duidelijk hoe
schadelijk gedrag zich in digitale ruimtes kan verspreiden en versterken. Online platformen, die
anonimiteit en afstand creéren, verlagen de drempel voor het uiten van haat en agressie, waar-
door mensen zich minder verantwoordelijk voelen voor de impact van hun woorden. Dit verklaart
waarom groepen die al kwetsbaar zijn disproportioneel doelwit worden. De normalisering van
online agressie en de rol van algoritmisch versterkte polarisatie dragen verder bij aan een klimaat
waarin digitale vijandigheid niet alleen wordt toegestaan, maar soms zelfs wordt beloond (Suler
2004; Joinson 2007; Hollenbaugh et al 2013).

De moral disengagement-theorie beschrijft hoe individuen morele principes tijdelijk kunnen
uitschakelen om gedrag te rechtvaardigen dat normaal gesproken als immoreel wordt beschouwd.
In de context van cyberpesten en online agressie speelt deze theorie een cruciale rol. Volgens
Runions en Bak (2015) kunnen kenmerken van online omgevingen, zoals anonimiteit en fysieke
afstand, deactivering van morele remmingen vergemakkelijken, waardoor gebruikers eerder
geneigd zijn tot cyberagressie en cyberpesten. Wright en Wachs (2019) onderzochten speci-
fiek de relatie tussen empathie, toxische online ontremming en homofobe cyberpesterijen. Hun
studie toonde aan dat een gebrek aan empathie en een hoge mate van online ontremming de
kans vergroten dat iemand zich schuldig maakt aan homofobe cyberpesterijen. Dit suggereert
dat morele uitschakeling, gecombineerd met verminderde empathie en verhoogde online ontrem-
ming, een belangrijke factor is in het begrijpen van dergelijk gedrag. Deze theorie benadrukt dat
online omgevingen unieke omstandigheden creéren die morele uitschakeling faciliteren wat kan
leiden tot een toename van online geweld.

De situationele actie theorie (Wikstrom,1998; 2006; 2012; 2020). Crimineel gedrag komt
voort uit de interactie tussen persoonlijke factoren van een individu en omgevingsfactoren waarin
dit individu zich bevindt zoals blootstelling, morele normen en waarden en zelfcontrole. Uit ons
eerste onderdeel van dit onderzoek, Online geweld onder jongeren (Onderzoek naar strafbare
vormen van online geweld - Verwey-Jonker Instituut), komt naar voren dat er zowel overeenkom-
sten als verschillen zijn in online en offline delicten bij jongeren. Zo blijkt uit deze kwantitatieve

studie dat online delicten procentueel vaker voorkomen dan offline delicten. Vooral meisjes zijn
hiervan het slachtoffer. Er zijn ook verschillen in de achtergrondkenmerken van plegers en slacht-
offers van online en offline delicten. Offline jeugdcriminaliteit neemt in het algemeen af naarmate
jongeren ouder worden en een hoger opleidingsniveau hebben. Als het gaat om het plegen van
online delicten dan zien we in onze eerste verkenning dat deze vorm van online geweld inderdaad
afneemt als jongeren ouder worden, maar plegers van online delicten komen voor op alle niveaus
van onderwijs. Gekeken naar slachtofferschap, zien we dat slachtoffers van online delicten nauwe-
lijks verschillen wat betreft leeftijd en dat het voorkomt op alle niveaus van het onderwijs. Een
ander opmerkelijk verschil is dat er minder sprake is (geen sterk verband) van overlap tussen
slachtoffer- en plegerschap als het gaat om online delicten dan offline; terwijl andere onderzoeken
juist wel overlap tussen daderschap en slachtofferschap tonen (zie hoofdstuk 5). De rol van soci-
aaleconomische status lijkt voor online delicten wel vergelijkbaar als voor offline delicten. De situ-
ationele actietheorie, die vaak wordt gebruikt om crimineel gedrag van jongeren te verklaren, lijkt
minder goed toepasbaar op online delicten. Dit onderzoek betreft een eerste verkenning en meer
onderzoek is nodig om te achterhalen welke (aspecten van) theoretische modellen en factoren
beter verklaren hoe en waarom jongeren online geweld plegen en ervaren.
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5 Kenmerken van burgers
betrokken bij online geweld

Uit de literatuur blijkt dat er nog weinig bekend is over de (achtergrond)kenmerken van burgers
die betrokken zijn bij online geweld. Ook hier geldt dat de verschillende manieren waarop online
geweld wordt gedefinieerd en gemeten, het lastig maken om een compleet en consistent beeld
te krijgen. Veel onderzoeken gaan er nog steeds vanuit dat slachtoffers alleen slachtoffers zijn
en daders alleen daders, terwijl de werkelijkheid vaak complexer is. De dynamiek tussen daders
en slachtoffers is namelijk fluide, vooral in de context van digitale agressie en online haatspraak.

Onderzoek laat zien dat individuen die slachtoffer zijn geweest van online agressie, later zelf daders
kunnen worden (Mukred et al., 2024; Naranjo-Pou et al., 2025). Dit wijst op een cyclus waarin
de rollen van slachtoffer en dader niet strikt gescheiden zijn, maar in de loop van de tijd kunnen
verschuiven. Persoonlijke ervaringen met slachtofferschap kunnen leiden tot agressief gedrag,
waardoor slachtoffers uiteindelijk zelf daders worden in een poging om controle te herwinnen of
pijn te verwerken. De wisselende rol tussen dader en slachtoffer onderstreept het belang van het
loslaten van de traditionele scheiding tussen deze twee categorieén. Het inzicht dat slachtoffers
ook daders kunnen worden en omgekeerd, zoals blijkt uit meerdere studies, maakt duidelijk dat
begrip van deze fluiditeit kan bijdragen aan effectievere strategieén om online agressie en haat-
spraak te voorkomen en te verminderen (Mukred et al., 2024; Obermaier et al., 2024). Dit sugge-
reert ook dat persoonlijke ervaringen met slachtofferschap een risicofactor kunnen zijn voor het
plegen van online geweld (Mukred et al., 2024).

Kenmerken van ‘slachtoffers’

Slachtoffers van digitale agressie en online haatspraak vertonen vaak specifieke kenmerken die
hen kwetsbaarder maken voor dergelijke negatieve ervaringen. Deze kenmerken kunnen grofweg
worden onderverdeeld in demografische en psychosociale factoren.

Demografische factoren zoals leeftijd, geslacht en etniciteit spelen een grote rol bij het risico om
slachtoffer te worden van online geweld. Geslacht is daarbij een van de meest bepalende factoren.
Vrouwen lopen bijvoorbeeld een groter risico op online stalking, seksuele intimidatie en bedrei-
gingen met seksueel geweld. Onderzoek laat zien dat vrouwen vaker het doelwit zijn van onge-
wenste berichten, verspreiding van expliciete beelden zonder toestemming en bedreigingen met
fysiek of seksueel geweld. Dit patroon wijst op gendergerelateerd geweld, waarbij de dader vaak
probeert controle uit te oefenen of het slachtoffer te intimideren (Castellanos et al., 2023; Online
geweld onder jongeren: een eerste verkenning - Verwey-Jonker Instituut). Jongens daarentegen
worden vaker geconfronteerd met fysieke bedreigingen en vernedering, wat duidt op een andere
dynamiek in de ervaring van online geweld (Castellanos et al., 2023).

Leeftijd speelt eveneens een belangrijke rol. Jongeren zijn vaker het doelwit van cyberpesten,
haatspraak, het ongewenst delen van intieme beelden (sexting), en manipulatie via sociale media.
Jongeren en jongvolwassenen bevinden zich in een levensfase waarin sociale interactie en accep-
tatie cruciaal zijn, waardoor online uitsluiting en vernedering een sterke psychologische impact
kunnen hebben(Castellanos et al., 2023; Online geweld onder jongeren: een eerste verkenning -
Verwey-Jonker Instituut).

Ook etniciteit en seksuele geaardheid zijn belangrijke voorspellers van online geweld. Jongeren
met een migratieachtergrond zijn vaker slachtoffer van racistische haatspraak en discriminerende
uitlatingen (Castellanos et al., 2023). Ihbti+-personen worden daarentegen vaker geconfronteerd
met homofobe of transfobe bedreigingen en uitsluiting. De anonimiteit van het internet vergroot
het gemak waarmee daders zich schuldig maken aan dergelijke vormen van haatspraak, omdat
ze minder snel verantwoordelijk worden gehouden voor hun acties (Mukred et al., 2024).

Sociaaleconomische status speelt eveneens een rol. Personen met een lagere sociaaleconomi-
sche status lopen meer risico op financieel gemotiveerde vormen van online geweld, zoals fraude
en online oplichting. Een gebrek aan digitale geletterdheid of beperkte toegang tot hulpbronnen
maakt deze groep extra kwetsbaar voor manipulatie en uitbuiting (‘t Hoff-de Goede & Leukfeldt;
Online geweld onder jongeren: een eerste verkenning - Verwey-Jonker Instituut).
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Naast demografische factoren spelen psychosociale kenmerken een grote rol in de kwetsbaarheid
voor digitale agressie. Jongeren met een laag zelfbeeld of beperkte sociale vaardigheden hebben
een verhoogd risico om slachtoffer te worden (Mukred et al., 2024). Onzekerheid over de eigen
identiteit en een gebrek aan sociale weerbaarheid maken het moeilijker om effectief te reageren
op online aanvallen. Dit kan slachtoffers in een negatieve spiraal brengen, waarbij ze steeds kwets-
baarder worden voor herhaald slachtofferschap (Mukred et al., 2024). Ook lijkt het erop dat hoe
vaker mensen zich in de online wereld begeven, hoe hoger de kans op slachtofferschap van online
geweld (Wat zijn behoeften van jongeren die te maken hebben met online geweld?).

Sociale isolatie en beperkte steun vanuit het sociale netwerk vergroten eveneens de kans op slacht-
offerschap. Jongeren die zich eenzaam voelen of weinig sociale steun ervaren, hebben minder
mogelijkheden om zich te verdedigen tegen online aanvallen en zijn daardoor een gemakkelijker
doelwit voor digitale agressie. Deze combinatie van persoonlijke onzekerheid en een gebrek aan
sociale steun maakt slachtoffers vatbaarder voor herhaaldelijke agressie en kan leiden tot lang-
durige psychologische schade (Mukred et al., 2024).

Het verband tussen demografische en psychosociale kenmerken en online geweld laat zien dat
slachtofferschap geen willekeurig proces is, maar deels voortkomt uit bredere sociale en struc-
turele ongelijkheden. Door deze dynamieken beter te begrijpen, kunnen gerichte preventiestra-
tegieén en passende hulpverlening worden ontwikkeld om slachtoffers te beschermen en online
agressie terug te dringen.

Kenmerken van ‘daders’

De kenmerken van daders kunnen grofweg onderverdeeld worden in demografische en psychoso-
ciale factoren. Hoewel veel onderzoek zich richt op jongeren, blijkt uit recente studies dat online
geweld en agressie ook onder ouderen voorkomt. Bij 66-plussers gaf 22,7% toe recent online agres-
sief gedrag te hebben vertoond, terwijl 26,8% slachtoffer was (Pabian & Vandenbosch, 2024). Deze
agressie wordt vaak verklaard door overtuigingen zoals victim blaming en de perceptie dat online
gedrag minder ernstige gevolgen heeft. Bij jongvolwassenen (18-25 jaar) liggen de percentages van
daderschap en slachtofferschap echter beduidend hoger (60,1% en 54,6%) (Pabian & Vandenbosch,
2024). Dit onderstreept dat daderschap niet exclusief aan jongeren is verbonden, en dat verschillende
leeftijdsgroepen met uiteenlopende motieven en overtuigingen online agressie kunnen vertonen.
Tegelijkertijd is het nog onvoldoende duidelijk of jongeren daadwerkelijk vaker online geweld plegen,
of dat zij vooral vaker worden onderzocht. Meer inzicht is nodig in hoe generatieverschillen samen-
hangen met de aard van online geweld en het gebruik van specifieke platformen.

Psychologische factoren spelen een belangrijke rol bij daderschap. Daders van cybergeweld ervaren
vaak verhoogde niveaus van stress, depressie en angst vergeleken met niet-betrokken leeftijds-
genoten (Sincek et al., 2017). Deze psychologische belasting kan bijdragen aan het ontstaan of
voortduren van agressief gedrag online, waarbij gevoelens van machteloosheid of frustratie zich
uiten in digitaal geweld. Ook een negatieve thuissituatie, zoals conflicten met ouders en een gebrek
aan ouderlijke steun, verhoogt het risico op dadergedrag (Elsaesser et al., 2017). Jongeren die zich
thuis onbegrepen of genegeerd voelen, zoeken soms via online agressie naar controle of erkenning.

Naast psychologische factoren spelen sociale kenmerken een rol. Jongeren die zich sociaal geiso-
leerd voelen of weinig sociale steun ontvangen van ouders en leeftijdsgenoten, hebben een
verhoogde kans om zich agressief te uiten op digitale platforms (Wright & Wachs, 2019). Het
ontbreken van sociale steun kan ertoe leiden dat deze jongeren hun frustraties afreageren via
online haatspraak of pesten. Het gevoel van anonimiteit op internet speelt hierbij een verster-
kende rol; daders zijn minder bang voor directe consequenties en ervaren minder empathie voor
hun slachtoffers (Barlett et al., 2019). Er lijkt bovendien een verband tussen sociale dominantie
en het plegen van online haatspraak (Castellanos et al., 2024). Personen met een hoge sociale
dominantieoriéntatie, gekenmerkt door een streven naar superioriteit over anderen, vertonen
vaker dergelijk gedrag. Dit wordt mede verklaard door een verminderd empathisch vermogen en
een verhoogde morele ontkoppeling, waardoor zij minder geneigd zijn de negatieve impact van
hun acties te erkennen (Pabian et al., 2015). Bovendien ontwikkelen deze daders vaker positieve
attitudes ten opzichte van geweld, wat hun bereidheid om zich agressief te gedragen in een online
context vergroot (Wright, 2014).

De kenmerken van daders van online agressie zijn divers en worden gevormd door een combinatie
van psychologische, sociale en demografische factoren. Naast jongeren blijken ook ouderen zich
schuldig te maken aan online agressie, met andere drijfveren en overtuigingen als verklaring. Deze
inzichten benadrukken het belang van een brede benadering in preventie en interventie, waarbij
rekening wordt gehouden met zowel leeftijdsspecifieke kenmerken als onderliggende psycholo-
gische en sociale factoren.
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6 Impact van online geweld op
individuen en de maatschappij

Online geweld heeft ingrijpende gevolgen voor zowel individuen als de samenleving, waarbij de
grens tussen online en offline effecten vaak vervaagt. Slachtoffers ervaren psychologische schade,
sociale isolatie en gezondheidsproblemen, terwijl de maatschappelijke effecten zich uiten in pola-
risatie, ondermijning van het publieke debat en verlies van vertrouwen in democratische institu-
ties. De literatuur toont aan dat online geweld niet alleen schadelijk is voor directe slachtoffers,
maar ook bijdraagt aan maatschappelijke spanningen en het functioneren van de democratie
kan ondermijnen. Online geweld treft niet alleen individuele slachtoffers maar verhardt ook het
publieke debat en draagt bij aan een klimaat van angst en onveiligheid, vooral binnen gemargi-
naliseerde groepen. In dit hoofdstuk zullen we eerst de impact op individueel niveau toelichten
en daarna ingaan op de maatschappelijke gevolgen.

6.1. Impact op individueel niveau

De gevolgen van online geweld zijn voor individuen op psychologisch en sociaal vlak ingrij-
pend. Slachtoffers van online geweld ervaren vaak gevoelens van angst, stress, machteloosheid
en een verlies van controle over hun eigen leven. Volgens Sineck et al (2017) zijn angststoor-
nissen, depressie en posttraumatische stress veelvoorkomende gevolgen van online geweld,
vooral wanneer het geweld langdurig aanhoudt, vooral door de vaak permanente zichtbaarheid
van online berichten kan het gevoel bij slachtoffers ontstaan dat het geweld altijd door blijft gaan.
Deze psychologische schade kan ook fysieke gevolgen hebben. Bijvoorbeeld, chronische stress
veroorzaakt door online intimidatie kan leiden tot slaapstoornissen en verhoogde bloeddruk en
andere fysieke gezondheidsproblemen (Sincek et al 2017; Wat zijn behoeften van jongeren die te
maken hebben met online geweld?). Online geweld heeft dus tastbare effecten op het dagelijkse
functioneren van slachtoffers.

Daarnaast toont de literatuur aan dat online geweld ook sociale gevolgen heeft voor slachtoffers.
Leukveldt et al (2018) benadrukt, bijvoorbeeld, dat online geweld het gevoel van veiligheid van de
slachtoffers aantast. Slachtoffers kunnen vertrouwen verliezen in de digitale platforms en de online
gemeenschappen waar ze eerst deel van uitmaakten. Het rapport van Rathenau (2021) onder-
streept deze bevindingen en geeft aan dat mensen voorzichtiger worden met het uitingen van hun

meningen en het deelnemen aan het publieke debat uit angst voor vergelding. Voor sommigen kan
dit tot een gevoel van sociale isolatie leiden. Dit geldt vooral voor bepaalde groepen zoals vrouwen,
mensen van kleur, Ihbti+ personen die onevenredig vaak het doelwit zijn van online geweld. Deze
groepen ervaren vaak intersectionele vormen van geweld, waarbij verschillende vormen van discri-
minatie samenkomen en de impact van het geweld verergeren. Door het gevoel van onveiligheid
dat hierdoor ontstaat, trekken ze zich vaker terug en beperken ze hun deelname aan online en
offline sociale en politieke activiteiten (Castano-Pulgarin et al., 2021).

6.2. Impact op maatschappelijk niveau

Online geweld raakt niet alleen individuele burgers, maar ondermijnt ook de sociale cohesie, het
publieke debat en het vertrouwen in democratische processen. Het Rathenau Instituut (2021)
wijst op het destabiliserende effect van online haat en intimidatie op het politieke klimaat. Niet
alleen politici, journalisten en publieke figuren, maar ook gewone burgers worden geconfronteerd
met online bedreigingen, haat en discriminatie. Dit leidt vaak tot zelfcensuur en het terugtrekken
uit het publieke debat, waardoor bepaalde stemmen minder worden gehoord en het politieke
discours verschuift naar extremere en populistische standpunten. Onderzoek van Hietanen &
Eddebo (2022) bevestigt dit beeld en benadrukt dat haatspraak tegen minderheden en kwetsbare
groepen leidt tot een versmalling van het publieke debat. Wanneer bepaalde stemmen worden
onderdrukt door systematische intimidatie, ontstaat een vertekend maatschappelijk beeld waarin
haatdragende en extremistische standpunten disproportioneel veel ruimte krijgen. Alorainy et
al. (2018) laten zien hoe bedreigende en uitsluitende taal het ‘wij-zij-denken versterkt. Door
groepen af te schilderen als vijanden of buitenstaanders wordt sociale polarisatie vergroot, wat
leidt tot een diepere scheiding tussen verschillende maatschappelijke groepen. Sociale media-al-
goritmes spelen hierin een versterkende rol. Castafio-Pulgarin et al. (2021) wijzen erop dat plat-
forms zoals Facebook, X en YouTube geneigd zijn polariserende en emotioneel geladen content
te belonen met meer zichtbaarheid. Dit zorgt ervoor dat negatieve en haatdragende berichten
sneller worden verspreid, wat bijdraagt aan de normalisering van online geweld en een verdere
erosie van vertrouwen in digitale platforms. Tenslotte draagt het gebrek aan effectieve handha-
ving bij aan het probleem. Leukfeldt et al. (2018) stellen dat slachtoffers van online criminaliteit
en geweld zich vaak niet gehoord voelen door politie en overheidsinstanties. De handhaving van
digitale misdrijven verloopt complex en traag, waardoor daders zich vaak onaantastbaar voelen
en slachtoffers het vertrouwen in instituties en het rechtssysteem verliezen.
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6.3. Impact specifiek voor jongeren

Online geweld bij jongeren kan ingrijpende gevolgen hebben. Uit het onderzoek Wat zijn behoeften
van jongeren die te maken hebben met online geweld? blijkt dat jongeren die online bedreiging en
intimidatie meemaakten zich minder veilig voelen (56%), minder vertrouwen hebben in anderen
(48%), slaapproblemen ervaren (32%) en depressieve en/of stress gerelateerde klachten (32%).
Ook had een deel van hen last van schaamte (28%), zelfverwijt en schuldgevoelens (24%). Bijna
een kwart rapporteerde angst- en/of paniekaanvallen (24%). Ook voelde 20% zich uitgesloten
of buitengesloten. Zij hebben verschillende hulpbehoeften. Een deel van de jongeren die online
bedreiging en intimidatie meemaakten had na het voorval geen behoefte aan informatie of hulp
(32%), een ander deel gaf aan zich weer veilig te willen voelen (32%), te willen dat het geweld
stopt (28%) of de behoefte te hebben erover te praten (20%), rust te willen en beter te willen
slapen (16%) of informatie te willen ontvangen over het doen van aangifte (16%).



https://avanspanel.avans.nl/onlinegeweld.html
https://avanspanel.avans.nl/onlinegeweld.html

7 Mogelijke interventies en
beleidsmaatregelen

Vanwege de complexiteit van strafbaar online geweld, het meerdere vormen aanneemt en het
feit dat het beinvloed wordt door diverse factoren op meerdere niveaus (van individueel tot maat-
schappelijk), is het noodzakelijk een breed scala aan interventies en beleidsmaatregelen in te
zetten om deze problematiek aan te pakken. In dit hoofdstuk zoomen we in op interventies op
verschillende niveaus:

a. Individueel niveau

b Gemeenschapshiveau

C. Beleids- en wetgevingsniveau
d Technische oplossingen

Ook introduceren we enkele interventies en maatregelen die in de (inter)nationale literatuur zijn
beschreven en geven de bijbehorende randvoorwaarden weer.

7.1. Interventies gericht op individueel niveau

Hiermee bedoelen we interventies die gericht zijn op het beinvloeden van de kennis, het gedrag
en de reacties van individuen. Deze interventies beogen vooral de bewustwording en digitale
weerbaarheid van individuen te vergroten.

Innocent bystander interventies

Het gedrag van omstanders speelt een belangrijke rol in het voortbestaan van online geweld.
Obermaier (2024) wijst erop dat jongeren en jongvolwassenen vaak terughoudend zijn om in te
grijpen bij online haatzaaien, zelfs wanneer ze zich bewust zijn van de schadelijke effecten. Deze
passiviteit wordt veroorzaakt door verschillende factoren, zoals angst voor vergelding, het gevoel
dat hun tussenkomst weinig effect zal hebben, en de sociale norm om zich niet te mengen in online
conflicten. Hierdoor blijven haatdragende berichten en online intimidatie ongestoord doorgaan,
wat het probleem verder verergert. Wanneer omstanders niet ingrijpen, krijgen daders impliciet
toestemming om door te gaan met hun gedrag, wat bijdraagt aan de normalisering van online
geweld en het gevoel van straffeloosheid onder daders versterkt.

Zij stellen voor dat interventies worden geimplementeerd om omstanders te motiveren om actief en
direct in te grijpen bij online haatzaaien. Deze interventies zouden het bewustzijn over de negatieve
impact van online geweld moeten vergroten, het versterken van de zelfverzekerdheid van mensen
in hun vermogen om in te grijpen en het verminderen van angst voor vergelding. Ze stellen het
ontwikkelen van online weerbaarheidstraining voor om de vaardigheden en het zelfvertrouwen van
burgers om effectief om te gaan met online geweld voor. Zo’n training zou praktische handvatten
moeten bieden voor het herkennen van schadelijke online gedragingen, succesvolle manieren om
te reageren op online geweld en zouden digitale weerbaarheid moeten versterken. Het doel is om
door middel van digitale weerbaarheidstraining en het aanmoedigen van peer-support, de sociale
normen te veranderen en burgers actief te betrekken bij het tegengaan van online geweld.

Uit onderzoek naar de behoeften van online geweld onder jongeren komt naar voren dat ze uiteen-
lopende hulpbehoeften hebben, zoals zich weer veilig willen voelen of het geweld willen stoppen. De
jongeren zijn weinig bekend met het hulpaanbod. 79% van de respondenten weet geen organisaties
te noemen die informatie en/of hulp bieden aan slachtoffers van online geweld. Met name na het
meemaken van online discriminatie, online stalking en de (dreiging van) verspreiding van naaktfo-
to’s of filmpjes zonder toestemming gaat meer dan 80% ook niet op zoek naar informatie. Bij het
ontvangen van ongewenste seksueel getinte afbeeldingen betreft dit zelfs 91%, bij online bedrei-
ging 72%. Opvallend is dat bij online pesten 40% wél op zoek gaat naar informatie. Respondenten
geven voor het al dan niet zoeken verschillende redenen aan. Wanneer dit gekoppeld wordt aan de
gevolgen van het online geweld, valt op dat met name deelnemers die schaamte ervaren vaak niet
op zoek gaan naar informatie (76%), terwijl zij dit minder vaak zelf aangeven als reden waarom ze
geen informatie hebben gezocht. Als jongeren hulp zochten en ontvingen, kwam dit vaak uit infor-
mele bronnen (familie of vrienden) of iemand op school. Over de hulp van familie is 80% tevreden
of zeer tevreden. Ook over de hulp van vrienden is 82% tevreden of heel tevreden. Over hulp van
iemand op school is 50% tevreden of heel tevreden, 25% neutraal, 19% ontevreden en 1 respon-
dent (6%) heel ontevreden. Dit wijst op extra aandachtspunten om de geleverde hulp vanuit de
school te verbeteren. Slechts zeven deelnemers konden inzicht geven in hun ervaringen met de
verschillende hulporganisaties, vier gingen in op hun ervaringen met Slachtofferhulp Nederland.!®

Jongeren geven aan dat het onderwerp het beste kan worden gepromoot via sociale media,
colleges, video’s, een website of posters om de toegang tot hulp te verbeteren.!”] Jongeren
ontvangen graag meer informatie over online geweld en het hulpaanbod via social media (43%)

6 Rosielle e.a., 2024.

7 Wat zijn behoeften van jongeren die te maken hebben met online geweld?.
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en lessen op school (38%). Ook informatieve video’s op sociale media (29%), een website over
‘hulp online geweld’ (28%) of een online platform met ervaringsverhalen (25%) bieden mogelijk-
heden. Een kwart geeft de voorkeur aan flyers of posters. Contact met hulporganisaties verloopt
bij voorkeur via chat (61%) of Whatsapp (47%), terwijl bij het ontvangen van hulp een persoonlijk
gesprek met een professional de voorkeur heeft (72%).

7.2. Interventies gericht op gemeenschapsniveau

Versterken en toegankelijker maken van publiek debat

In een samenleving waarin burgers actief deelnemen aan het publieke debat, vormt online straf-
baar geweld, zoals online haatspraak en intimidatie, een serieuze bedreiging voor sociale cohesie en
democratische waarden. Pérez-Escolar en Noguera-Vivo (2022) benadrukken dat online haatspraak
en polarisatie hand in hand gaan en het publieke debat verstoren door het creéren van vijandigheid
en angst. Zoals omschreven in hoofdstuk 4 zorgt online geweld ervoor dat bepaalde groepen syste-
matisch worden uitgesloten van het publieke debat. Online platforms versterken deze uitsluiting
door algoritmische filters en echokamers, die polarisatie bevorderen en het bereik van haatdragende
boodschappen vergroten. Dit leidt ertoe dat minderheden en kwetsbare groepen zich steeds vaker
terugtrekken uit het debat, waardoor hun stem verloren gaat en het maatschappelijke draagvlak voor
inclusieve beleidsmaatregelen afneemt. Ook Greijdanus et al. (2023) onderstrepen dat online sociale
interacties kunnen escaleren tot fysiek geweld in de publieke ruimte, waarbij negatieve dynamieken
zoals polarisatie en sociale uitsluiting een grote rol spelen. Zij wijzen erop dat online haatspraak en
intimidatie niet alleen schadelijk zijn voor het individu, maar ook het vertrouwen in het maatschap-
pelijke debat ondermijnen en het risico vergroten dat conflicten zich vertalen naar de fysieke wereld.
Om deze negatieve consequenties van online geweld tegen te gaan, moet het publieke debat versterkt
en toegankelijker worden, zodat diverse burgers zich veiliger en gehoord voelen in de online wereld.

Het versterken van het publieke debat vraagt om een combinatie van juridische, sociale en tech-
nologische maatregelen. Pérez-Escolar en Noguera-Vivo (2022) stellen dat het creéren van veilige
digitale ruimtes, waar haatspraak actief wordt aangepakt en waar respectvolle discussie wordt
gestimuleerd, essentieel is voor het creéren van een gevoel van veiligheid. Dit kan door onder
andere programma’s die de deelname van vertegenwoordigde groepen in het publieke debat
stimuleren, effectieve wetgeving die online haatspraak strafbaar stelt en duidelijke richtlijnen
biedt voor handhaving, algoritmische transparantie om te voorkomen dat polariserende en haat-
dragende content door automatische systemen wordt versterkt, en educatie en bewustwording
over het herkennen en melden van haatspraak. Pérez-Escolar en Noguera-Vivo (2022) pleiten
voor inclusieve online platforms waar diverse stemmen worden aangemoedigd en beschermd.

Dit kan worden bereikt door stimuleringsprogramma’s voor deelname van ondervertegenwoor-
digde groepen in het publieke debat, technologische toegankelijkheid zoals betere ondertiteling,
taalopties en gebruiksvriendelijke interfaces, en betere ondersteuning voor meldsystemen zodat
slachtoffers van haatspraak snel en effectief geholpen worden.

Greijdanus et al. (2023) benadrukken dat het versterken van het publieke debat ook een rol speelt
bij het voorkomen en verminderen van online aangejaagd geweld. Zij wijzen op het belang van
samenwerking tussen verschillende netwerkpartners, zoals gemeenten, politie, jongerenwer-
kers, scholen en reclassering, om negatieve online dynamieken te doorbreken. Door deze actoren
actief te betrekken bij het publieke debat, ontstaat een breder maatschappelijk draagvlak voor
het bestrijden van online geweld en haatspraak. Wanneer deze partijen gezamenlijk optreden,
kunnen zij zorgen voor een veilige en respectvolle digitale omgeving waarin meer ruimte ontstaat
voor constructieve discussie en diversiteit van stemmen. Daarnaast benadrukken Greijdanus et
al. (2023) het belang van preventieve interventies gericht op het creéren van een gezonde online
cultuur. Dit houdt in dat er niet alleen wordt ingegrepen bij escalaties, maar dat ook wordt ingezet
op het bevorderen van respectvolle communicatie en het versterken van mediawijsheid onder
burgers. Door burgers bewuster te maken van de impact van online interacties en hen de vaardig-
heden te geven om haatspraak en misinformatie te herkennen en aan te pakken, wordt de weer-
baarheid van het publieke debat vergroot. Verder stellen zij dat het verbeteren van de toegan-
kelijkheid van online platforms een belangrijke rol speelt. Dit kan door duidelijke richtlijnen en
moderatiebeleid, zodat gebruikers weten welke gedragingen acceptabel zijn en welke niet. Door
transparantie en handhaving van deze richtlijnen voelen burgers zich veiliger om deel te nemen
aan het debat, zonder angst voor intimidatie of uitsluiting.

Het aanpakken van online haatspraak en het versterken van het publieke debat vereist dus een
gelaagde strategie waarin regulering, technologische hervormingen en maatschappelijke betrok-
kenheid samenkomen. Pérez-Escolar en Noguera-Vivo (2022) richten zich hierbij op het creéren van
veilige en inclusieve digitale omgevingen, terwijl Greijdanus et al. (2023) het belang van samen-
werking tussen maatschappelijke actoren, relatieopbouw met jongeren en preventieve interven-
ties benadrukken. Door deze inzichten te combineren, kan het publieke debat worden versterkt
en toegankelijker worden gemaakt, waardoor meer stemmen worden gehoord en sociale cohesie
en democratische waarden worden beschermd.




7.3. Beleidsmaatregelen en wet- en regelgeving

Mukred et al. (2024) benadrukken dat het gebrek aan duidelijke regelgeving en de beperkte
bereidheid van sociale mediaplatforms om schadelijke inhoud te reguleren het probleem verer-
gert. Zonder gerichte maatregelen op het niveau van platformregulering en handhaving blijft
online geweld een structureel probleem dat zowel de sociale samenhang als het vertrouwen in
democratische processen onder druk zet.

Digital Services Act

Eén van die wetten op Europees niveau is de Digital Services Act (DSA). De DSA moet ervoor zorgen
dat het internet veiliger en transparanter wordt. Sinds hovember 2022 wordt de wet stap voor stap
ingevoerd en vanaf februari 2024 geldt hij volledig. De DSA stelt nieuwe regels voor online platforms die
in de EU actief zijn, zoals sociale mediabedrijven, webwinkels, zoekmachines en cloudopslagdiensten.

Een belangrijk onderdeel van de wet is dat online platforms snel moeten ingrijpen als er illegale
inhoud, zoals haatzaaiende berichten, gewelddadige video’s of andere verboden inhoud, op hun
websites verschijnt. De DSA geeft geen nieuwe definitie van wat illegale inhoud is, maar verplicht
platforms om bestaande wetten beter te handhaven.

Ook legt de DSA online platforms op om een duidelijk meldings- en actieproces te hebben. Dit
houdt bijvoorbeeld in dat ze meldknoppen voor gebruikers aanbieden, dat ze vervolgens snel
moeten reageren op deze meldingen en dat ze gebruikers informeren waarom een account is
verwijderd. Ook moet de gebruiker de kans krijgen om hiertegen in beroep te gaan. Daarnaast
moeten grote online platforms transparant zijn over hoe hun algoritmes werken en worden adver-
tenties strenger gereguleerd. (Europese commissie, n.d.). Omdat de DSA geldt vanaf februari
2024 moeten de individuele landen nog wel uitwerken wat de DSA voor hen individueel betekent
en hoe er beleidsmatig en binnen hun eigen wet- en regelgeving handen en voeten aangegeven
kan worden (DSA: verplichtingen voor en toezicht op allergrootste online platforms ingegaan |
Nieuwsbericht | Rijksoverheid.nl).

Wetgeving in het buitenland

Sommige landen hebben al specifieke wetten die gericht zijn op het bestrijden van online geweld.
Zo is er in het Verenigd Koninkrijk de Malicious Communications Act uit 1988, die communi-
catie strafbaar stelt als deze bedoeld is om angst aan te jagen, schade te berokkenen of iemand
lastig te vallen. Dit geldt voor berichten die grof beledigend, bedreigend of lasterlijk zijn en die
via verschillende kanalen worden verzonden, zoals brieven, e-mails, sms’jes en sociale media (UK

Government, 1988). Sinds de invoering is het online landschap sterk veranderd, waardoor de wet
is aangepast om ook digitale bedreigingen en online haatspraak te bestrijden. Daarnaast zijn er
ook andere juridische kaders, zoals de recent ingevoerde Online Safety Act (UK Government,
2023). Deze wet zorgt voor extra maatregelen om gebruikers online te beschermen, vergelijk-
baar met de DSA, maar dan gericht op het Verenigd Koninkrijk. Belangrijke verschillen zijn dat
de Online Safety Act meer een focus heeft op het beschermen van kinderen en zich ook richt op
schadelijke inhoud, terwijl de DSA zich beperkt tot illegale inhoud.

Duitsland heeft in 2017 de Netzwerkdurchsetzungsgesetz (Netwerkhandhavingswet; afge-
kort NetzDG). Deze wet werd ingevoerd om te strijd tegen illegale inhoud op sociale media te
versterken. Het doel van de wet is om online platforms verplichten sneller op te treden tegen
haatzaaiende berichten, extremisme en ander illegale content (Bundesregierung, 2022). De wet
is vergelijkbaar met de DSA, alleen gericht op Duitsland, en was één van de eerste grote wetten
die platforms aansprakelijk stelde voor de inhoud die zij hosten.

Leeftijdsgrens voor sociale media

In veel landen is er indirecte wetgeving die een minimumleeftijd vaststelt voor het gebruik van
sociale mediaplatforms. In Europa wordt dit geregeld in de General Data Protection Regulation
(GDPR), die bepaalt dat kinderen onder de 16 jaar alleen een sociale media-account aan mogen
maken met ouderlijke toestemming (European Commision, 2018), waarbij sommige landen een
leeftijd van 13 aanhouden. Desondanks kunnen techbedrijven zelf bepalen hoe dat wordt nage-
leefd. Livingstone et al. (2013) hebben het gebruik van sociale media onder minderjarigen in
relatie tot het toenmalige Europese beleid onderzocht in 2013 en vonden dat maar liefst 38%
van de kinderen tussen 9 en 12 jaar sociale media gebruikt. Dit wijst erop dat het beleid omtrent
leeftijdsrestricties weinig effectief zijn en makkelijk worden omzeild, vaak met medeweten van
of ondanks het toezicht van ouders.

Door sommige landen wordt een minimumleeftijd voor sociale media besproken. In Nederland
heeft de Tweede Kamer recent een motie aangenomen die pleit voor een minimumleeftijd van 15
jaar voor het gebruik van sociale media (Tweede Kamer der Staten-Generaal, 2025). Algemene
kritiek op deze maatregel is dat leeftijdsverificatie makkelijke te omzeilen is, door bijvoorbeeld
een VPN te gebruiken of simpelweg een andere geboortedatum in te vullen. Desondanks advi-
seren Livingstone et al. wel om leeftijdsgrenzen te behouden. Ze pleitten onder andere ervoor om
veiligheidsvoorzieningen van platforms toegankelijker te maken en ouderlijk toezicht te verbe-
teren. Meer kwalitatief onderzoek naar de wisselwerking tussen de wensen van kinderen, ouder-
lijke toezicht en technische mogelijkheden is daarvoor nodig.
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Handhaving

Overheidsinstanties spelen een essentiéle rol in de handhaving van wet- en regelgeving met betrek-
king tot online geweld, zowel ten aanzien van burgers als techbedrijven. Echter tonen studies aan
dat veel overheidsinstanties onvoldoende kennis, middelen en technische capaciteit hebben om
effectief op te treden tegen online geweld (Bantema et al 2018; Bartelds et al 2023). Bantema
et al. (2018) benadrukken dat de politie en andere overheidsinstanties onvoldoende zijn toege-
rust om effectief op te treden in de online wereld, met name door een gebrek aan technische
middelen en specifieke kennis. Bartelds et al. (2023) wijzen op de beperkte capaciteit van hand-
havers om digitale geweldsdelicten adequaat te monitoren en af te handelen, wat vaak resulteert
in het uitblijven van vervolging. De Vries en Bantema (2021) voegen hieraan toe dat het moeilijk
is voor overheden om effectief te reageren op online bedreigingen, omdat er onvoldoende samen-
werking en kennis is binnen de lokale en nationale overheidsstructuren. Dit tekort aan middelen
en expertise maakt het moeilijk om de nodige stappen te zetten voor een efficiénte handhaving
van wetten die online geweld moeten aanpakken. De Vries en Bantema (2021) benadrukken de
noodzaak van lokale bestuurlijke instrumenten, zoals digitaal gebiedsverbod, om daders van
online geweld effectief te beboeten en verantwoordelijk te houden. Bij gebrek aan een adequaat
juridische structuur en middelen kunnen overheidsinstanties niet altijd snel reageren, waardoor
slachtoffers van online geweld vaak machteloos blijven. Bovendien is de samenwerking met tech-
bedrijven essentieel om een rechtvaardige en efficiénte handhaving te garanderen, aangezien plat-
forms hun verantwoordelijkheid moeten nemen in het modereren van schadelijke content. Echter,
de beperkte samenwerking en technologische competentie bij overheden maakt het moeilijk om
effectief op te treden (Bantema et al., 2018; Bartelds et al., 2023). Tenslotte tonen Perez-Escolar
& Noguera-Vivo (2021) het belang van verbeterde handhaving op de interactie tussen de online en
offlinewereld, gezien het de impact dat online haatzaaien en discriminatie hebben op de bredere,
fysieke, maatschappij. Dit vereist niet alleen technische oplossingen, maar ook bestuurlijke en
juridische aanpassingen. Bantema (2022) en Vuik & Bantema (2021) wijzen op de noodzaak van
lokale bestuurlijke instrumenten, zoals digitaal gebiedsverbod, om aanvallers verantwoordelijk te
houden voor hun online gedragingen.

Tenslotte maakt het internationale karakter van online geweld handhaving bijzonder complex. Het
Rathenau Instituut (2021) wijst erop dat grensoverschrijdende jurisdictie de handhaving bemoei-
lijkt, doordat onrechtmatig gedrag vaak onbestraft blijft wanneer daders of techbedrijven buiten
Nederland actief zijn. Dit gebrek aan effectieve handhaving draagt bij aan een gevoel van machte-
loosheid bij slachtoffers. Een sterkere samenwerking tussen overheden, zowel nationaal als inter-
nationaal, is essentieel om online geweld beter aan te pakken. Het ontwikkelen van grensover-
schrijdende regelgeving kan hierbij helpen door de handhaving te versterken en de effectiviteit

van online geweldpreventie te vergroten. De rol van techbedrijven is daarbij van groot belang. Als
beheerders van online platformen hebben zij de verantwoordelijkheid om schadelijke content te
modereren en te verwijderen. De samenwerking tussen overheden en techbedrijven is cruciaal,
aangezien techbedrijven vaak de tools en middelen hebben om schadelijke content snel te iden-
tificeren en te blokkeren. Echter, de onvoldoende regulering en inconsistentie in de naleving van
wetten door techbedrijven maakt effectieve handhaving moeilijk. Internationale samenwerking en
uniforme wetgeving zijn noodzakelijk om techbedrijven aansprakelijk te stellen en ervoor te zorgen
dat zij daadwerkelijk hun verantwoordelijkheid nemen in het modereren van schadelijke inhoud.

7.4. Technologische interventies

Zoals hierboven duidelijk omschreven speelt online geweld af op het snijvlak van technologie, de
samenleving en wetgeving, daarmee spelen techbedrijven een essentiéle rol in het ontwikkelen
en implementeren van technologische oplossingen om online geweld aan te pakken. Daarmee
hebben techbedrijven ook een sleutelrol in het versterken van privaat-publieke samenwerkingen
om online geweld structureel aan te pakken.

Privaat-publieke samenwerking versterken tussen online platforms,
overheidsinstanties en maatschappelijke organisaties

Een gecodrdineerde aanpak tussen overheidsinstanties, maatschappelijke organisaties en hand-
havers noodzakelijk om het probleem effectief te bestrijden (Bartelds et al., 2023; Greijdanus
et al., 2023). De laatste jaren wordt de belangrijke rol van techbedrijven ook erkend en wordt er
gekeken hoe de samenwerking tussen overheden en techbedrijven via Privaat-publieke samen-
werkingen vorm kunnen krijgen (Greiman, 2015). Een van de belangrijkste bijdragen van techbe-
drijven aan deze samenwerking ligt bij het delen van data en inzichten over online geweld. Door
trends, patronen en signalen van online geweld tijdig te analyseren en deze informatie te delen
met overheidsinstanties en maatschappelijke organisaties, kunnen vroege interventies worden
ingezet. Zo stelt het monitoren van escalaties in online discussies of het snel signaleren van haat-
dragende content de politie en andere handhavingsinstanties in staat om gericht en tijdig in te
grijpen. Daarnaast kunnen techbedrijven een actieve rol spelen in het verbeteren van de meldin-
frastructuur. In samenwerking met meldpunten zoals MiND en overheidsinstanties zoals de politie
en het Openbaar Ministerie, kunnen platforms meldingssystemen toegankelijker en effectiever
maken. Het automatisch doorgeleiden van relevante meldingen naar handhavingsinstanties kan
de reactietijd verkorten en slachtoffers sneller en beter ondersteunen. Techbedrijven kunnen ook
bijdragen aan het versterken van educatie- en preventieprogramma’s. Door samen te werken met
scholen, jongerenwerkers en maatschappelijke organisaties, kunnen platforms voorlichting geven




over veilig online gedrag en de gevolgen van online geweld. Zo kunnen sociale mediabedrijven
jongeren trainen in digitale weerbaarheid en het herkennen van desinformatie en online intimi-
datie. Door deze combinatie van technologische oplossingen, maatschappelijke betrokkenheid en
juridische ondersteuning kunnen techbedrijven niet alleen de impact van online geweld beperken,
maar ook bijdragen aan het creéren van een veiliger en inclusiever online klimaat. Een strategi-
sche, gezamenlijke aanpak biedt de beste kans om online geweld effectief terug te dringen en
het vertrouwen in digitale platforms te herstellen (Bartelds et al., 2023; Greijdanus et al., 2023).

Moderatie

De meeste online platforms hebben hun eigen huisregels voor contentmoderatie, maar de hand-
having hiervan blijft een grote uitdaging. Er zijn significante verschillen tussen platforms in hoe
ze balans zoeken tussen het beschermen van gebruikers en het waarborgen van de vrijheid van
meningsuiting. De regels variéren van het verbod op haatzaaien en intimidatie tot het reguleren
van valse informatie. Elk platform heeft specifieke richtlijnen, afhankelijk van hun doelgroepen
en het soort inhoud dat wordt gedeeld. Ook de manier waarop de platformen zich positioneren
in de markt lijkt de huisregels die ze hanteren te beinvloeden. Zo omschrijft TikTok het platform
als puur een entertainment platform en zijn de huisregels gericht op het creéren van een ‘veilige
en warme omgeving’ waarin creativiteit centraal staat (Community Guidelines | TikTok). Terwijl
X zich meer positioneert op het idee van het beschermen van vrijheid van menigsuitging (Rules
and policies). Terwijl Meta recent aanpassingen heeft doorgevoerd in de huisregels waardoor er
nu minder wordt gefocust op misinformatie en factchecking (The Code of Conduct | Meta; Meta
gets rid of fact checkers and says it will reduce ‘censorship’ | CNN Business). Tenslotte lijken de
huisregels van Nu.nl het meest uitgebreid waarbij er een focus lijkt te liggen op de journalistieke
waarden van het platform (Wil je meepraten op NUjij? Dit zijn onze huisregels | NUjij | NU.nl).

De variatie in huisregels wordt beinvloed door culturele verschillen, wetgeving en zakelijke belangen.
Op basis van deze huisregels gebruiken sociale mediaplatforms een combinatie van geautoma-
tiseerde systemen en menselijke moderators om inhoud te controleren en ervoor te zorgen dat
deze voldoet aan de richtlijnen. Geautomatiseerde systemen scannen berichten op schadelijke
inhoud, zoals haatzaaien en intimidatie, en verwijderen of markeren deze wanneer nodig. Hoewel
automatisering helpt om problematische inhoud snel te identificeren, zijn menselijke moderators
(zoals psychologen of journalisten) vaak noodzakelijk voor complexere gevallen. De algoritmes
die door verschillende platforms worden gebruikt, verschillen van elkaar, evenals de mate waarin
ze menselijke moderators inzetten.

Recent onderzoek wijst uit dat de variatie in moderatiesystemen leidt tot onduidelijkheden en
inconsistenties. Geautomatiseerde systemen hebben moeite met het detecteren van contextuele
nuances. De definities van haatzaaien variéren, wat de effectiviteit van moderatie bemoeilijkt
(Hietanen & Eddebo, 2022). Online interventies voor het verminderen van haatzaaien en cyberhaat
leveren vaak niet de gewenste resultaten op, voornamelijk door de uitdagingen bij het begrijpen
van de context waarin bepaalde uitingen worden gedaan (Windisch et al., 2022). Algoritmes
hebben beperkingen bij het herkennen van “othering”-taal, die vaak wordt gebruikt in haatzaaien
(Alorainy et al., 2018). Haatzaaien draagt bij aan polarisatie in participatieve samenlevingen, wat
benadrukt hoe belangrijk het is om niet alleen de inhoud, maar ook de bredere sociale dynamiek
te begrijpen (Perez-Escolar & Noguera-Vivo, 2021).

Het verbeteren van meldsystemen voor gebruikers is essentieel om een effectievere moderatie
te waarborgen. Gebruikers moeten in staat zijn om gemakkelijk schadelijke content te melden,
en deze meldingen zouden snel en transparant moeten worden behandeld. Daarnaast benadrukt
Perez-Escolar & Noguera-Vivo (2021) het belang van algoritmische transparantie, waarbij plat-
forms duidelijker moeten zijn over hoe hun algoritmes werken, welke gegevens ze gebruiken en
welke beslissingen ze nemen. Dit zou niet alleen de effectiviteit van de moderatie verbeteren,
maar ook zorgen voor meer vertrouwen van de gebruikers in het systeem en een eerlijker proces
voor iedereen.

Online paspoort

Een online paspoort is een concept waarbij elke internetgebruiker een vaste digitale identiteit
heeft. Het komt erop neer dat men online slechts één account of profiel kan aanmaken, gekoppeld
aan een geverifieerd identiteitsbewijs. Daarmee wordt het gebruik van anonieme of meerdere
profielen sterk beperkt. Bedoeling is dat online wangedrag zoals haatberichten en bedreigingen
zo lastiger wordt, omdat gebruikers niet langer ongestraft onder verschillende namen kunnen
opereren. Deze aanpak wordt voorgesteld als een manier om de verantwoordelijkheid van inter-
netgebruikers te vergroten en zo online geweld tegen te gaan. Tegelijkertijd roept het veel vragen
op over de veiligheid, gegevensbescherming en het grondrecht van vrijheid van meningsuiting
(bitsoffreedom, 2019; privacyweb, z.d.).

Redirect method

Door de Redirect Methode worden gebruikers die zoeken naar haatdragende of opruiende content
omgeleid en doorverwezen naar educatieve en/of de-escalerende informatie en minder polarise-
rende perspectieven. Deze technologische interventie gebruikt zoekalgoritmes en advertentie-
technologie om gebruikers die zoeken naar schadelijke content (zoals extremisme of haatzaaiende
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uitingen) om te leiden naar alternatieve, constructieve boodschappen. Zoekwoorden die verband
houden met gewelddadige of schadelijke overtuigingen activeren advertenties op zoekmachines
en sociale media. Gebruikers die op deze advertenties klikken, worden doorgeleid naar inhoud die
deze overtuigingen uitdaagt of nuanceert. De methode maakt gebruik van bestaande content en
algoritmen om gerichte interventies mogelijk te maken. Het RAND-onderzoek over de Redirect
Method toont aan dat de advertenties effectief zijn in het bereiken van de doelgroep, met klikper-
centages die overeenkomen met industriestandaarden. Gebruikers besteedden tijd aan het bekijken
van het materiaal, maar er is tot op heden nog weinig bewijs dat dit ook daadwerkelijk leidt tot
gedragsverandering. Het RAND rapport geeft aan dat er meer onderzoek nodig is naar de effec-
tiviteit van de Redirect Method vooral op de lange termijn. Bovendien beveelt het rapport aan om
ex-extremisten te betrekken bij het creéren van content en bij verder onderzoek (Helmus & Klein,
2018); “Redirect Method” Yields Valuable Insights for Countering Online Extremism - VOX - Pol).
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8 Conclusie/aanbevelingen

De online wereld biedt ruimte voor creativiteit, verbinding, en kennisdeling en dialoog, maar
tegelijkertijd is het een platform waar haat, intimidatie en polarisatie vrij spel kunnen hebben. In
onze steeds meer gedigitaliseerde wereld heeft online geweld een diepgaande impact, niet alleen
op de individuen die het direct treft, maar ook op de bredere samenleving. Het is een vorm van
geweld die vaak onzichtbaar blijft voor de buitenwereld, maar die serieuze gevolgen heeft voor
de betrokkenen. Van bedreigingen en intimidatie tot haatzaaien en opruiing — de online wereld
blijkt ook een broedplaats voor verschillende vormen van schadelijk gedrag. De gevolgen zijn
verstrekkend: het ondermijnt het gevoel van veiligheid, breekt sociale cohesie af en zorgt voor
een samenleving waarin mensen zich steeds minder vrij voelen om hun mening te uiten of deel
te nemen aan online discussies. Voor dit rapport hebben we een exploratieve literatuurstudie
uitgevoerd van de (inter)nationele wetenschappelijke en grijze literatuur om de complexiteit van
strafbaar online geweld tussen burgers in Nederland te verkennen. Hierbij hebben we ons vooral
gericht op de aard en omvang van online geweld, de onderliggende beinvloedende factoren, de
kenmerken van betrokken burgers, en de mogelijke interventies en beleidsmaatregelen die effec-
tief kunnen bijdragen aan het aanpakken van online geweld.

Een complexe werkelijkheid

Online geweld in Nederland kent vele vormen, van bedreigingen en intimidatie tot haatzaaien
en opruiing. Hoewel er steeds meer gegevens beschikbaar zijn, blijft het lastig om de werkelijke
omvang van het probleem volledig in kaart te brengen. Dit komt deels door onderrapportage en
de verschillende manieren waarop online geweld gedefinieerd wordt. Factoren zoals anonimiteit
op sociale media, maatschappelijke polarisatie en de rol van algoritmes die schadelijke content
versterken, spelen een belangrijke rol in de verspreiding van online geweld. Theorieén zoals het
Online Disinhibition Effect en Moral Disengagement helpen ons te begrijpen waarom mensen in
de digitale ruimte gedrag vertonen dat ze in de fysieke wereld vaak zouden vermijden.

Slachtoffers van online geweld zijn vaak jongeren, vrouwen, Ihbti+ personen en mensen met een
migratieachtergrond. De plegers van online geweld vertonen vaak tekenen van stress, depressie of
sociale isolatie. Er is daarnaast een dynamiek tussen plegers en slachtoffers: soms worden slacht-
offers zelf pleger. Dit toont aan hoe complex en gelaagd het probleem is. Het benadrukt dat er niet
één enkel type slachtoffer of pleger is, en dat de dynamiek van online geweld niet altijd eenduidig is.

De weg vooruit: gezamenlijke verantwoordelijkheid en samenwerking

Om online geweld effectief aan te pakken, is een integrale aanpak nodig. Dit betekent dat we niet
alleen moeten kijken naar technologische oplossingen, maar ook naar onderwijs, wetgeving en
gemeenschapsgerichte interventies. We hebben gezamenlijke inspanningen van overheden, tech-
bedrijven en maatschappelijke organisaties nodig om de negatieve dynamieken die online geweld
in de hand werken te doorbreken. Het verbeteren van de handhaving van bestaande wetgeving en
het bevorderen van internationale samenwerking zijn eveneens belangrijke pijlers in het bestrijden
van dit probleem. Daarnaast moet de digitale weerbaarheid van burgers versterkt worden, met
speciale aandacht voor jongeren. Door hen bewust te maken van de gevaren van online geweld en
hen vaardigheden aan te leren om zich in de digitale wereld veilig te bewegen, kunnen we voor-
komen dat zij slachtoffers worden. Maar ook volwassenen moeten hun digitale vaardigheden en
kennis verbeteren om effectief tegen online geweld op te treden.

Online geweld is een probleem dat de hele samenleving raakt. Het heeft niet alleen invloed op
de slachtoffers zelf, maar ook op de samenleving als geheel. Dit rapport benadrukt de urgentie
van een gecodrdineerde aanpak waarbij verschillende interventies, wetgeving en technologische
oplossingen elkaar aanvullen. Alleen door samenwerking en gezamenlijke verantwoordelijkheid
kunnen we een veilige digitale omgeving creéren voor iedereen. Het is van groot belang dat we
de dialoog blijven aangaan, nieuwe initiatieven blijven ontwikkelen en ons blijven inzetten voor
een samenleving waarin respect en veiligheid centraal staan — zowel offline als online.
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